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ÖNSÖZ 

Bu bilimsel araştırma projesi, kullanıcılara gizlilik imkanı sunan dijital ortamlar 

üzerinden zararlı içerikler yayınlayan kişilerin profil analizinin yapılabilmesi amacı ile 

geliştirilmiştir. Yazar analizi kapsamında gerçekleştirilen bu çalışmada, dijital ortamda 

üretilen metinlerin analiz edilmesi ile söz konusu metnin yazarı ile ilgili yaş, cinsiyet gibi 

yazara ait bilgiler doğal dil işleme teknikleri kullanılarak tahmin edilmektedir. Türkçe dijital 

metinlerin büyük veri platformunda analizini içeren bu çalışma ile dijital ortamlarda zararlı 

içerik üreten kişilerin tespitinin adli bilişim kapsamında daha kolay ve hızlı yapılabilmesi ön 

görülmektedir. Bu çalışmada ayrıca, yazar analizini de içeren yapay zeka çalışmalarına 

yönelik mahremiyet endişeleri ve yaklaşımları ayrıntılı bir şekilde araştırılmış, araştırma 

sonuçları elde edilen bulgular doğrultusunda yorumlanmıştır. Bu çalışmada kullanılan 

Türkçe dijital veriler Hacettepe Üniversitesi Bilgisayar Mühendisliği Bölümü Multimedya 

Information Retrieval laboratuvarında toplanmıştır. Veri toplama aşamasında 

yönlendirmeleri ile destek olan Sayın Prof. Dr. Ebru Akçapınar Sezer’e ve bu sürecin sağlıklı 

ilerlemesinde katkılarını esirgemeyen laboratuvar elemanlarına teşekkürlerimi sunarım.  

Bu bilimsel araştırma projesi Kahramanmaraş Sütçü İmam Üniversitesi tarafından 

proje numarası 2021/2-38 M ile desteklenmiştir. Destekleri için Kahramanmaraş Sütçü İmam 

Üniversitesi Rektörlüğü Bilimsel Araştırma Projeleri Koordinasyon Birimine teşekkür 

ederim. 

Projenin başlama tarihi 20/05/2021 ve bitiş tarihi 19/07/2023’tür. 
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ÖZET 

Dijital dünyanın hızlı ve kontrolsüz gelişimi, suç örgütleri veya terör organizasyonları 

için iletişim kurulabilecek anonim bir ortam sağlamaktadır. Dijital ortamların 

anonimliğinden faydalanan suçluların tanımlanabilmesi büyük bir zorluk olarak adli bilişim 

uzmanlarının önlerine çıkmaktadır. Bu proje kapsamında geliştirilen büyük veri temelli yazar 

analiz modeli ile dijital ortamlarda anonim olarak paylaşımda bulunan kişilerin profil 

analizinin yapılabilmesi amaçlanmıştır.  

Günümüz teknolojik haberleşme ortamlarında her gün milyonlarca dijital metin 

üretilmektedir. Yazar analizini de kapsayan Doğal Dil İşleme çalışmalarında verinin 

büyüklüğü arttıkça elde edilecek başarı da artmaktadır. Öte yandan makine öğrenmesi 

yöntemlerinin kullanıldığı analiz çalışmalarında verinin büyüklüğü arttıkça standart 

uygulama ortamları işlem gücü bakımından yetersiz kalmaktadır. Bu yetersizlik karşısında, 

yazar analizi işlemlerinde büyük veri platformlarının kullanılması gerekliliği ortaya 

çıkmıştır. Bu gereklilikler doğrultusunda, projede amaçlanan yazar analiz uygulaması büyük 

veri platformunda gerçekleştirilmiştir. Türkçe dijital metinler kullanılarak büyük veri 

platformunda gerçekleştirilen ilk yazar analizi çalışması olan bu projede, yazar yaş ve 

cinsiyet bilgisine dayalı profil çıkarımı yapılmaktadır. Makine öğrenmesi yöntemleri 

kullanılarak dijital metinlerin yazarı ile ilgili yaş ve cinsiyet bilgisinin tahminlendiği projede 

elde edilen sonuçların başarısı, kullanılan veri kümesi ve metinlerin özelliklerine bağlı olarak 

kabul edilebilir aralıktadır.  

Proje kapsamında ayrıca, yazar analiz çalışmalarını da içeren yapay zeka 

çalışmalarının mahremiyet duyarlılığı ele alınmıştır. Yazar analizi çalışmaları kişisel bilginin 

analizini içerdiğinden proje kapsamında mahremiyet konusunun ele alınması bir gereklilik 

olmuştur. Bu gereklilik sebebi ile projede geniş çaplı bir, yapay zeka, büyük veri ve dijital 

metinleri kapsayan mahremiyet araştırması yapılmıştır. Yapılan teknik ve sosyolojik 

araştırmalar sonucunda dijital dünyada veri paylaşmanın ve paylaşılan bu veriler üzerinde 

analiz yapmanın önüne geçilemeyeceği, bu veri ve analizler sonucunda birçok profil 

bilgisinin analiz edilebileceği sonucuna ulaşılmıştır.  

Anahtar Kelimeler: Büyük veri, yazar analizi, makine öğrenmesi, mahremiyet 
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ABSTRACT 

The rapid and uncontrolled development of the digital world provides an 

anonymous environment for criminal organizations or terrorist organizations to 

communicate. Identifying criminals who benefit from the anonymity of digital environments 

is a major challenge for forensic experts. With the big data-based author analysis model 

developed within this project’s scope, it aims to analyze the profile of people who share 

anonymously in digital media. 

Millions of digital texts are produced every day in today's technological 

communication environments. In Natural Language Processing studies, which also include 

author analysis, the success to be achieved increases as the size of the data increases. On the 

other hand, as the data size increases in analysis studies in which machine learning methods 

are used, standard application environments become insufficient in processing power. In the 

face of this inadequacy, the necessity of using big data platforms in author analysis processes 

has emerged. In line with these requirements, the author analysis application aimed at the 

project was carried out on the big data platform. In this project, which is the first author 

analysis study carried out on a big data platform using Turkish digital texts, profile extraction 

is made based on the author’s age and gender information. The success of the results obtained 

in the project, in which the age and gender information about the author of the digital texts 

are estimated using machine learning methods, is in the acceptable range depending on the 

dataset used and the characteristics of the texts. 

Within the scope of the project, the privacy sensitivity of artificial intelligence 

studies, which also includes author analysis studies, was discussed. Since author analysis 

studies involve the analysis of personal information, it was necessary to address the issue of 

privacy within the project's scope. Due to this necessity, large-scale privacy research was 

carried out in the project, covering artificial intelligence, big data, and digital texts. As a 

result of the technical and sociological research, it has been concluded that sharing data in 

the digital world and analyzing these shared data cannot be avoided, and much profile 

information can be analyzed as a result of these data and analyses. 

Keywords: Big data, author analysis, machine learning, privacy 
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