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ONSOZ

Bu bilimsel arastirma projesi, kullanicilara gizlilik imkani sunan dijital ortamlar
iizerinden zararli igerikler yaymnlayan kisilerin profil analizinin yapilabilmesi amaci ile
gelistirilmistir. Yazar analizi kapsaminda gerceklestirilen bu ¢alismada, dijital ortamda
iiretilen metinlerin analiz edilmesi ile s6z konusu metnin yazar ile ilgili yas, cinsiyet gibi
yazara ait bilgiler dogal dil isleme teknikleri kullanilarak tahmin edilmektedir. Tiirkge dijital
metinlerin biiyiik veri platformunda analizini igeren bu ¢aligsma ile dijital ortamlarda zararli
icerik tlireten kisilerin tespitinin adli bilisim kapsaminda daha kolay ve hizl1 yapilabilmesi 6n
goriilmektedir. Bu ¢aligmada ayrica, yazar analizini de iceren yapay zeka calismalarina
yonelik mahremiyet endiseleri ve yaklasimlari ayrintili bir sekilde arastirilmisg, arastirma
sonuclart elde edilen bulgular dogrultusunda yorumlanmistir. Bu c¢alismada kullanilan
Tiirkge dijital veriler Hacettepe Universitesi Bilgisayar Miihendisligi Boliimii Multimedya
Information Retrieval laboratuvarinda toplanmistir. Veri toplama asamasinda
yonlendirmeleri ile destek olan Sayin Prof. Dr. Ebru Akc¢apinar Sezer’e ve bu siirecin saglikli

ilerlemesinde katkilarini esirgemeyen laboratuvar elemanlarina tesekkiirlerimi sunarim.

Bu bilimsel arastirma projesi Kahramanmaras Siit¢ii imam Universitesi tarafindan
proje numaras1 2021/2-38 M ile desteklenmistir. Destekleri icin Kahramanmaras Siitcii Imam
Universitesi Rektorliigii Bilimsel Arastirma Projeleri Koordinasyon Birimine tesekkiir

ederim.

Projenin baslama tarihi 20/05/2021 ve bitis tarihi 19/07/2023 tiir.
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OZET

Dijital diinyanin hizli ve kontrolsiiz gelisimi, sug Orgiitleri veya terér organizasyonlari
icin iletisim kurulabilecek anonim bir ortam saglamaktadir. Dijital ortamlarin
anonimliginden faydalanan suglularin tanimlanabilmesi biiyiik bir zorluk olarak adli biligim
uzmanlarinin 6nlerine ¢ikmaktadir. Bu proje kapsaminda gelistirilen biiylik veri temelli yazar
analiz modeli ile dijital ortamlarda anonim olarak paylagimda bulunan kisilerin profil

analizinin yapilabilmesi amag¢lanmaistir.

Giiniimiiz teknolojik haberlesme ortamlarinda her giin milyonlarca dijital metin
iiretilmektedir. Yazar analizini de kapsayan Dogal Dil Isleme calismalarinda verinin
biiyiikliigii arttikga elde edilecek basar1 da artmaktadir. Ote yandan makine dgrenmesi
yontemlerinin kullanildig1 analiz c¢alismalarinda verinin bliytikliigii arttikga standart
uygulama ortamlari islem giicli bakimindan yetersiz kalmaktadir. Bu yetersizlik karsisinda,
yazar analizi islemlerinde biiyiilk veri platformlarinin kullanilmas: gerekliligi ortaya
cikmistir. Bu gereklilikler dogrultusunda, projede amaglanan yazar analiz uygulamasi biiyiik
veri platformunda gergeklestirilmistir. Tiirkce dijital metinler kullanilarak biiyiik veri
platformunda gerceklestirilen ilk yazar analizi ¢aligmasi olan bu projede, yazar yas ve
cinsiyet bilgisine dayali profil ¢ikarimi yapilmaktadir. Makine Ogrenmesi yontemleri
kullanilarak dijital metinlerin yazari ile ilgili yas ve cinsiyet bilgisinin tahminlendigi projede
elde edilen sonuglarin basarisi, kullanilan veri kiimesi ve metinlerin 6zelliklerine bagli olarak

kabul edilebilir araliktadir.

Proje kapsaminda ayrica, yazar analiz c¢alismalarii da iceren yapay zeka
caligmalarinin mahremiyet duyarliligi ele alinmistir. Yazar analizi ¢aligsmalari kisisel bilginin
analizini i¢erdiginden proje kapsaminda mahremiyet konusunun ele alinmasi bir gereklilik
olmustur. Bu gereklilik sebebi ile projede genis ¢apli bir, yapay zeka, biiyiik veri ve dijital
metinleri kapsayan mahremiyet arastirmasi yapilmistir. Yapilan teknik ve sosyolojik
arastirmalar sonucunda dijital diinyada veri paylasmanin ve paylasilan bu veriler iizerinde
analiz yapmanin Oniine gegilemeyecegi, bu veri ve analizler sonucunda birgok profil

bilgisinin analiz edilebilecegi sonucuna ulasilmistir.

Anahtar Kelimeler: Biiyiik veri, yazar analizi, makine 6grenmesi, mahremiyet
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ABSTRACT

The rapid and uncontrolled development of the digital world provides an
anonymous environment for criminal organizations or terrorist organizations to
communicate. Identifying criminals who benefit from the anonymity of digital environments
is @ major challenge for forensic experts. With the big data-based author analysis model
developed within this project’s scope, it aims to analyze the profile of people who share
anonymously in digital media.

Millions of digital texts are produced every day in today's technological
communication environments. In Natural Language Processing studies, which also include
author analysis, the success to be achieved increases as the size of the data increases. On the
other hand, as the data size increases in analysis studies in which machine learning methods
are used, standard application environments become insufficient in processing power. In the
face of this inadequacy, the necessity of using big data platforms in author analysis processes
has emerged. In line with these requirements, the author analysis application aimed at the
project was carried out on the big data platform. In this project, which is the first author
analysis study carried out on a big data platform using Turkish digital texts, profile extraction
is made based on the author’s age and gender information. The success of the results obtained
in the project, in which the age and gender information about the author of the digital texts
are estimated using machine learning methods, is in the acceptable range depending on the

dataset used and the characteristics of the texts.

Within the scope of the project, the privacy sensitivity of artificial intelligence
studies, which also includes author analysis studies, was discussed. Since author analysis
studies involve the analysis of personal information, it was necessary to address the issue of
privacy within the project's scope. Due to this necessity, large-scale privacy research was
carried out in the project, covering artificial intelligence, big data, and digital texts. As a
result of the technical and sociological research, it has been concluded that sharing data in
the digital world and analyzing these shared data cannot be avoided, and much profile

information can be analyzed as a result of these data and analyses.

Keywords: Big data, author analysis, machine learning, privacy
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